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Kolme vuotta digitaalista
pitkaaikaissailytysta
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CSC - Suomalainen tutkimuksen, koulutuksen, kulttuurin ja julkishallinnon ICT-osaamiskeskus




Sailyttamisen palvelut ja PAS-ratkaisu

CSC tuottaa OKM:lle keskitettyja PAS-palveluita -

o kulttuuriperinnon sailyttamiseen (tuotannossa vuodesta 2015)

o Tutkimusaineistojen sailyttamiseen (tavoitteena aloittaa
sdilytys vuoden 2019 alussa)

* Pohjautuvat yhteiseen bittitason sailytyksen ratkaisuun

 Taustalla OKM:n KDK- ja ATT-hankkeet, joissa laaditut
arkkitehtuurit tunnistavat sailyttamisen tarpeet ja
asemoivat PAS-palvelut

o Kulttuuriperinnon sailyttamiseen on monilla organisaatioilla
lakisaateinen velvollisuus

Kulttuuriperinto- Fairdata
PAS-palvelu PAS-palvelu

* Tavoitteena on mahdollistaa digitaalisten aineistojen PAS-ratkaisu

kayttokelpoisuus, autenttisuus ja eheys kymmenien tai
jopa satojen vuosien ajan

* CSCon ottanut sailytysvastuun noin 150 teratavusta ja yli
miljoonasta tietopaketista

* PAS-palvelut sisaltyvat CSC:n ISO/IEC 27001:2013-
auditoinnissa tarkasteltuihin palveluihin
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* Tarkoituks
ena sailyttaa digitaali
vuosikymmeni yttaa digitaaliset aineistot kayttt
nien tai satojen vuosien ajan A L
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o toiminnan eli :
inkaari vlittis kaikki
. silyttami ylittaa kaikkien toteutuksen osakokonai
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inen on aktiivista toimintaa uuksienikayttoaja

Maailman ensimm‘ainen

Nain kay digitaaliselle historialle -

webbisivu on Kadnnnut

Maailman ens'\mméinen webbisivu on kadonnut. Tim perners-Lee ju\ka'\-a'\
tutk'\muskeskus Cerniss3 ensimmé'\sen W -sivun yuonna 1000. Han sailyth yhta
Slkuaikojen Shvun yersiota \e'u'y\{kee\\é, jotta sita voisi tarvittagssa helpost demota.

Jossain yaiheassa perners-Lee 5anoo kuitenkin juopuneensa lewykkeen
kop'\oinnista. WWw—maa'\\maa el mydskaan ole suunniteltu tallentumaan-
webbisivun kesk'\mééréinen ika muuttumattomana on 100 paivas.

Ens'\mma\sté, a\kuperéisté sivua el ole taista'\se\-:s'\ Jovtynvt, mutta sita \rfritetéén
koota yudelizen. Toweissa 0N otta se lovtyy joko Cernin tieto\-:onei\ta tal yanhoilta
levykkeilta zekd koua\ew'\\té, jotka on o poistettu a\c\:'\iufikévtﬁsté ja yarastoitu
Jagh alin.

olleen tallennettuna yanhaan
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Pitkaaikaissailytyksen OAIS-viitemalli
ISO 14721:2012 (suomennos SFS 5g972)
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http://digitalpreservation.fi/specifications/sanasto
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Uhat ja nithin varautuminen

 Sailytysmedian viat * Luonnonkatastrofit

o Datasta useampi kopio erilaisilla medioilla o Sailytys toteutetaan maantieteellisesti hajautettuna
» Toimittajakohtaiset systemaattiset viat * Pahantahtoinen kayttaja

o Datasta kopiot eri toimittajien ratkaisussa o Sailytysta varmennetaan ns. pimealla arkistolla
* Toiminnallinen tai hallinnollinen virhe * Osaamisen ja henkildston riittamattomyys

o Dataa hallinnoidaan vahintaan kahdessa jarjestelmassa o Toimintaa keskittamalla ja suunnitelmallisuudella

varmistetaan osaamisen kehittyminen ja riittava henkilosto

Tape storage
(2nd copy)

Spectra TFinity tape library
IBM TS1140 with IBM3592JC tapes

Dark archive

“ Front-end layer Application layer
(http reverse proxy + SFTP) "4 Disk storage (1st copy) 4th copy (IBM) &
5th copy (Oracle)

Tape storage
(3rd copy)

ejepelo|N

Oracle StorageTek SL8500 tape library
Oracle T10000D with T10000 T2 tapes
Database layer




NDSA: Levels of digital
preservation

storage and geographic
location

file fixity and data integrity

information security

metadata

file formats

Table 1: Version 1 of the Levels of Digital Preservation

Level 1 (Protect Level 2 (Know your Level 3 (Monitor your | Level 4 (Repair your
your data) data) data) data)
Storage and - Two complete - At least three - At least one copy in a | - At least three copies
Geographic copies that are not | complete copies geographic location in geographic
Location collocated - At least one copy in a | with a different locations with different
- For data on different geographic disaster threat disaster threats
heterogeneous location - Obsolescence -Have a
media (optical - Document your monitoring process for | comprehensive plan in
discs, hard drives, storage system(s) and | your storage system(s) | place that will keep
efc.) get the content | storage media and and media files and metadata on
off the medium and | what you need to use currently accessible
into your storage them media or systems
system
File Fixity and Data | - Check file fixity on | - Check fixity on all - Check fixity of - Check fixity of all
Integrity ingest if it has been | ingests content at fixed content in response o
provided with the - Use write-blockers intervais specific events or
content when working with - Maintain logs of fixaty | activities
- Create fixity info if | original media info; supply audit on - Ability to
it wasn't provided - Virus-check high risk | demand replace/repair
with the content content - Ability to detect corrupted data
corrupt data - Ensure no one
- Virus-check all person has write
content access to all copies
Information Security | - Identify who has - Document access - Maintain logs of who | - Perform audit of logs
read, write, move restrictions for content | performed what
and delete actions on files,
authorization to including deletions
individual files and preservation
- Restrict who has actions
those authorizations
to individual files
Metadata - Inventory of - Store administrative | - Store standard - Store standard
content and its metadata technical and preservation metadata
storage location - Store transformative | descriptive metadata
- Ensure backup metadata and log
and non-collocation | events
of inventory
File Formats - When you can - Inventory of file - Monitor file format - Perform format
give input Into the formats in use obsolescence issues migrations, emulation
creation of digital and similar activities
files encourage use as needed
of a limited set of
known open
formats and codecs




NDSA: Levels of digital
preservation

* storage and geographic
location

* file fixity and data integrity

* information security

* metadata

* file formats
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. " . Hallinnolliset ja .
Sailytyskelpoiset Siirtokelpoiset = Kuvailevat
X . rakenteelliset .
tiedostomuodot tiedostomuodot . metatiedot
metatiedot

Standardisalkku

Kansalliset METS-profiilit <I>

Organisaatioiden Siirtopaketit Kansalliset PAS-
tausta- palvelut

jarjestelmat & Jakelupaketit
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Yhteistyo mahdollistaa aineistojen pitkakestoisen hyodyntamisen

Sisdllén tuntemus ja ymmadrrys @

Kuvaileva metatieto

Semanttinen sailyttaminen

Hallinnollinen ja tekninen metatieto gc

Tiedostomuodot Sdilytyksen suunnittelu

sdilytystoimenpiteet | goginen sailyttiminen

Datan ja kopioiden hallinta m
sdilytysmediat

Tallennuslaitteet
Bittitason sailyttaminen

Hyodyntdvat organisaatiot

PAS-palvelu




Miten tehdaan PAS-tyota? (1/2)

* Kehitetaan toimintaan tarvittavia
kyvykkyyksia

 Keskitytaan
o Prosessien hiomiseen

o Osaamisen kehittamiseen
o Toimivaan tyon organisointiin

* Toiminnan pitkakestoisuus
huomioitava kaikessa tekemisessa

* Henkiloriippumattomuus yksi
ohjaava tekija
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Capabilities Resources
Al Management Financial capital A9
A2 Organization Infrastructure A8
A3 Processes Applications A7
A4 Knowledge Information A6
People A5 People




Csc

Miten tehdaan PAS-tyota? (2/2)

PAS ohjausryhma

Tehokas \

organisaatio ja
johtaminen

e

Huolellisesti
suunnitellut
prosessit

|
Ohjelmistokehitys

Jatkuva
osaamisen
kehittaminen

Menetelmat ja mallit

Laitearkkitehtuuri & yllapito

Hyodyntavat organisaatiot
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Pitkaaikaissailytyksen sopimukset

Opetus- ja -
sopimus kultturiministerio ~
PAS-palveluiden N Sopivat PAS-palvelun
tuottamisesta \ hy6dyntamisesta

CSC - Tieteen

tietotekniikan keskus Arkistot, kirjastot ja

museot

PAS-palvelusopimus
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PAS-palvelun hyodyntajat

Valikoitu osa kotimaisen elokuvan digitoitavista

Kansallinen audiovisuaalinen instituutti o 320TT

aineistoista
N Kansallisarkiston vastaanottamat alkujaan digitaaliset

Kansallisarkisto : : e o 41TT
valtionhallinnon asiakirjalliset aineistot

Kansallisarkisto VAPA-jarjestelmaan siirretyt tietoaineistot 1TT

Kansalliskirjasto Kansalliskirjaston digitoimat kulttuuriperintdaineistot 175 TT

Kansalliskirjasto Kulttuuriaineistolain nojalla keratyt aineistot 165 TT

— : Kotuksen kielentutkimus- ja

Kotimaisten kielten keskus Kotus HRSEN RISIENHTRImuS-a - 60 TT
kulttuuriperintdaineistojen pitkdaikaissailytys

Museovirasto Kulttuuriymparistdn tutkimusraportit 1TT

Musiikkiarkisto Musiikkiarkiston pitkdaikaissdilytettavat aineistot 70 TT

Svenska Litteratursallskapet SLS SLS:n pitkaaikaissailytettavat aineistot 50TT

. . . . . Tietoarkist kistoimien tutki ineistoj
Yhteiskuntatieteellinen tietoarkisto SLOArKISTOn arkistoImien tUtkimusaneistojen 1TT

kokoelman pitkaaikaissailytys
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Mita hyodyntaminen edellyttaa organisaatiolta?

* PAS-palvelun hyodyntamisesta sopimista OKM:n kanssa
* Sailytettavan aineistokokonaisuuden tunnistamista
» Kayttoonottoprosessin lapikaymista yhdessa CSC:n kanssa

* Aineistojen riittavaa kuvailua PAS-palvelu

* Aineistojen paketointia PAS-maaritysten mukaisesti o

* Aineistojen siirtamista PAS-palveluun

* Henkiloresursseja palvelun kayttoonottoon/kayttoon ol
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PAS-palveluiden tulevaisuus

Laajennetaan sailytysta OKM:n paatoksien mukaisesti

Jatketaan yhteistyota organisaatioiden kanssa
o Nykyiset ja tulevat hyodyntavat organisaatiot seka muut halukkaat

Taydennetaan loogisen sailyttamisen ominaisuuksia organisaation tarpeiden
mukaisesti
o Mm. migraatioiden hallinta

Auditoidaan PAS-palvelut laajemmin

Parannetaan organisaatioille tarjottavaa tukea

* Vuonna 2019:
o Kulttuuriperinto-PAS-palvelun kapasiteetti noussut 8oo teratavuun
Sailytys on hajautettu kolmeen sijaintiin (nykyisen kahden sijaan)
Ensimmaiset laitetason virkistykset suoritettu
Kehitetaan palvelua organisaatioiden tarpeiden mukaisesti (mm. tiedostomuotojen tuki)
Paljon lisaa aineistoja sailytykseen

O
O
O
O




Kiitos!

PAS-support@csc.fi

digitalpreservation.fi




