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Digitaalisten aineistojen jasentaminen

Resurssin kayttotarkoitus f

Rekisteri: Tutkimusaineistojen koodistot Tietoalue: Koulutus
Organisaatio: CSC - Tieteen tietotekniikan keskus

* Digitaalisen aineiston hallinta lahtee siita, etta
tunnistetaan mita digitaalista aineistoa omistetaan ja KOODIT TIEDOT
missa muodossa se on

* Aineistoa pitaa dokumentoida, varustaa metatiedoilla, Q
. . . 7 koodi
jotka kertovat mista on kyse o

* Digitaalista aineistoa pitaa osata jasentaa, esimerkiksi source - Lahdeaineisto
aineistokokonaisuus voi koostua useasta outcome - Tulosaineisto
erityyppisesta tiedostosta ublication - Julkaisu

* Esimerkiksi oheisdokumentaatioita, joka kuvaa tai documentation - Dokumentaatio Luonnos
taydentaa digitaalista aineistokokonaisuutta, on syyta configuration - Konfiguraatiotiedosto e
sdilyttaa

method - Metodi
[ Luonnos |

rights - Oikeuksien kuvaus Luonnos T




Aineiston synty

* Aineiston syntyhistoria kertoo paljon siita, miksi digitaalisella
aineistolla on tiettyja piirteita

o Esim. skannattu kuva on erilainen verrattuna kameralla otettuun kuvaan
o Eri PDF-ohjelmistot tuottavat piirteitaan erilaisia PDF-dokumentteja

* Syntyhistoriaa ei valttamatta voida rekonstruoida myohemmin

* Digitaalisen aineiston laatua ja kestavyytta pitaa miettia jo
alusta saakka

o Tiedostomuodot hallintaan jo luontivaiheessa

* Korkealaatuinen digitaalinen aineisto alkaa jo suunnittelusta
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Pitkaaikaissailyttaminen osana digitointivaihetta

Aineiston sailyttamisen suunnittelu osaksi digitaalisen aineiston
syntya:

1. Laatu

o Korkeampi laatu kestaa pidempaan

2. Tiedostomuodot

o"Turhia” normalisointeja kannattaa valttaa

: 0100
. Metatiedot
3 10011101
oAineiston synnyn ja digitointiprosessin dokumentointi 1001100

4. Kayttotarkoitus

o Soveltamisohjeilla voidaan paasta haluttuun lopputulokseen
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Mika on tiedostomuoto?

* Tiedostomuoto ilmaisee tietokoneiden tallennusmedialle, esimerkiksi kiintolevylle
talletetun tiedoston tallennusmuodon eli rakenteen (wikipedia)

oJono ykkdsia ja nollia tietyssa jarjestyksessa, joille
tiedostomuoto antaa merkityksen miten ne tulee tulkita

 Kayttajat “tunnistavat” tiedoston yleensa 0IqoigoIog1ligalynoloozRoroi
tledOStOpaatteen aVU”a 01001111011101001001001111011101

01001001001111011101001001001111
11011101001001001111011101001001
01001111011101001001001111011101
K3 3NNO k | nkin 2 in riittamatonta 01001001001111011101001001001111
© ayta ossa kuite tays ttamatonta 11011101001001001111011101001001

01001111011101001001001111011101

* Tietokoneohjelmistot osaavat lukea ja kasitella tukemiaan  o1001001001111011101002001001111
11011101001001001111011101001001

eheita tiedostoja 01001111011101001001001111011101
01001001001111011101001001001111
11011101001001001111011101001001
01001111011101001001001111011101

01001001001111011101001001002111
4

o.pdf, .docx, .moy, ...
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Tiedostomuodot ic

Meita on enemman kuin tarpeeksi...

* Mime-tyypit (~2000 rekisterditya tiedostomuotoa (IANA))

o Tunniste on merkkijono: application/pdf, text/plain, audio/x-wav ...
oEi versioita, joten silta osin kattaa huomattavasti suuremman joukon tiedostomuotoja

o Omia mime-tyyppeja on mahdollista kayttaa: application/x-mun-oma-formaatti

* PRONOM tiedostomuotokirjasto (~1400 rekisterditya tiedostomuotoa)

o Pysyvat tunnisteet tiedostomuodoille: fmt/431, fmt/56q9, ...
o Tiedostomuodon eri versioille omat tunnisteet

oPysyvat tunnisteet UK:n kansallisarkiston (TNA) myontamia; omien kayttaminen ei mahdollista

* Lisaksi lukuisia tiedostomuotoja joille ei ole mime-tyyppia eika PRONOM tunnistetta

o Erityisesti laitevalmistajien omat eksoottiset suljetut tiedostomuodot
o Osittain myos uudemmilta tiedostomuodoilta puuttuu toinen tai molemmat
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Tunnistaminen & validointi

* Tiedostomuodon tunnistaminen ei normaalisti ole riittava toimenpide

o On myos varmistuttava, etta tiedosto on ko. tiedostomuodon maarittelyn mukainen
o Jotkut ohjelmistot avaavat tiedoston normaalisti vaikka se olisi pilkulleen oikein

* PAS-palvelu validoi kaikki palveluun siirrettavat tiedostot...

o Ja pienenkin virheen |I6ytyessa PAS-palvelu ei ota sailytysvastuuta tiedostosta
o Mahdollistetaan automaattiset massamigraatiot tulevaisuudessa
o Validointi ei aina ole taydellista (puutteet validointityokaluissa)

* Tietyissa tapauksissa validointi voidaan ohittaa perustelluista syista

o Korjaaminen voi olla mahdotonta, mutta tiedoston sailyttaminen katsotaan
valttamattomaksi/tarpeelliseksi

A\
vuaada
LA
pac®

@ ‘oete‘?a‘ /
@ This ﬁpliance with the PDF/A standard and has been opened read-only to prevent modification.

o Talloin tiedosto otetaan vain bittitason sailyttamiseen



Tekstitiedostojen merkistoista

* Monet tiedostomuodot sisaltavat metatietoja miten tiedosto tulee tulkita

* Tekstitiedostoissa (plain text) ei mitaan metatietoja ole, mutta kaytettavissa olevia
erilaisia merkistdja on paljon
oANSI, UTF-8, ISO-8859-#, Windows-1257, ...

» Kaytettava merkistd on tallennettava johonkin muualle, jotta tiedosto voidaan
tulkita oikein

——

Annan Annan

HyvAcAx : ;
yi—“]tAn sinulle sinulle

500€ 5003,




Tarkistussummat

Tiedostomuodosta rippumaton sormenjalki

* Tiedoston tarkistussummalla voidaan varmistua, etta tiedosto ei ole ajansaatossa
(tahattomasti) muuttunut

o Mutta ei siis takaa etteiko se voisi muuttua, mutta mahdolliset muutokset voidaan huomata
koneellisesti

o Jos muutoksia on tapahtunut, niin muuttunut tiedosto voidaan korvata ehealla kopiolla
varmuuskopiosta (...jos sellainen on...)

» Tarkistussumma tulee laskea tiedostolle mahdollisimman aikaisessa vaiheessa

oAikaleima myos talteen

* PAS-palvelun tukemat tarkistussummat

omds, shai, sha224, sha256, sha384 ja shagi2

oKaikille kayttojarjestelmille I16ytyy naiden laskemiseen valmiit ohjelmistot, joten ei tarvitse
ymmartaa algoritmien toimintaa



Tarkistussummat
Nain...
sha-1:310570 sha-1:445566 != sha-1:310570
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® Tarkistussummat Al
Ei nain...

sha-1:445566 == sha-1:445566
sha-1:445566 => Tiedosto ”OK”’
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Tekninen metatieto

Tiedostomuoto (mimetyyppi ja versio)
Tiedoston eheystieto (tarkistussumma)

Aineistotyyppikohtaiset tiedot (merkisto, kuvan korkeus, aanen naytteenottotaajuus
jne.)

(Lahes) kaikki tekninen metatieto on luettavissa tiedostoista

Tarkistussumma on kuitenkin eheyden kannalta hyva ottaa talteen mahdollisimman
aikaisessa vaiheessa
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Tapahtumabhistoria

Aineiston tapahtumahistorialla kerrotaan mita aineistolle on tapahtunut ja
milloin

Tapahtumahistoria esitetaan tyypillisesti tapahtumina

Tapahtumahistoria selittaa miksi digitaalinen aineisto on juuri tamankaltainen
(onko se digitoitu, alkujaan digitaalinen, onko aineistoa muokattu, milla
ohjelmistoilla tiedosto on kasitelty)

Tapahtumahistoriaa on kaytanndssa mahdotonta luoda retroaktiivisesti

Varsinkin aineiston synty (laite, ohjelmisto) on yleensa vaikeaa luoda
jalkikateen




Hyodyntavia organisaatioita ohjaavat PAS-maarittely

. Hallinnolliset j .
Sailytyskelpoiset Siirtokelpoiset i ofliset ja Kuvailevat
. . rakenteelliset .
tiedostomuodot tiedostomuodot . metatiedot
metatiedot

Kansalliset METS-profiilit  <f>

Kansalliset PAS-

palvelut
Jakelupaketit

* Yksi PAS-palvelun nakyvimpia osia hyodyntaville organisaatioille

* PAS-maarittelyt on tehty tiiviissa yhteistydssa hyodyntavien
organisaatioiden kanssa
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Kansallinen tiedostomuotojen maarittely
https://urn.fi/urn:nbn:fi-fe2020100578095

* Sailytys- ja siirtokelpoiset tiedostomuodot maarittely

o"”Recommended” vs. “acceptable for transfer”

o Yleisesti hyvaksytty jako kansainvalisesti
o Toki muitakin lahestymistapoja on olemassa

* Tietyin ehdoin my6s muita tiedostomuotoja voidaan ottaa sailytykseen

o Organisaation pitaa itse pystya arvioimaan sdilyttamisen riskit pitkalla tahtaimella
oAsiasta on kuitenkin aina sovittava erikseen

* Paivittyva maarittely

o Viime vuosina paivittynyt varsin maltillisesti
oMaarittelya paivitetaan yhteistyossa hyodyntavien organisaatioiden kanssa

o Mutta paivitykset aina tarve edella
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Sailytyskelpoiset tiedostomuodot

* Sailytyskelpoinen tiedostomuoto on sellainen, jonka tietosisallon sailyminen ja
ymmarrettavyys voidaan taata pidemmalla aikavalilla

oTalla hetkella yhteensa 32 tiedostomuotoa

* PAS-palvelu vastaanottaa sailytyskelpoisia tiedostomuotoja siirtopaketeissa

2
SA msmpmsn

TIEDOS TG,

* PAS-palvelu lupaa voivansa migroida hallitusti ja suunnitellusti

* Tiedostomuodot on jaettu aineistotyypittain, esimerkiksi

oKuva: JPEG, PNG, SVG, TIFF ...

o Teksti: plain text, CSV, ODF, PDF ...
o Tietokannat: SIARD, POR

oAani: BWF, FLAC ...

oElava kuva: FFV1, AVC ...
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Siirtokelpoiset tiedostomuodot

* Siirtokelpoiset tiedostomuodot ovat sellaisia, joiden tietosisallon sailymista tai
ymmarrettavyys ei voida taata pidemmalla aikavalilla

o Mutta joita on kuitenkin huomattavasti organisaatioilla
o Siirtokelpoisia tiedostomuotoja ei pitdisi enaa tuottaa

» Kaytannodssa siirtokelpoinen on pakko migroida (joskus) ensiksi sailytyskelpoiseen,
eli se on askeleen sailytyskelpoisen jaljessa

» Kaytossa vastaava jako aineistotyypittdin kuin
sailytyskelpoisissa muodoissa

oKaikilla aineistotyyppiryhmilla ei kuitenkaan ole
siirtokelpoisia muotoja
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Yleiset rajoitukset tiedostomuodoille

* Tiedostoissa ei saa kayttaa salasanasuojauksia eika mitaan muita salaustekniikoita
* Tiedostoissa ei saa kayttaa DRM (Digital Rights Management) -tekniikoita
* Tiedostoja ei saa allekirjoittaa digitaalisesti, jos se estaa tiedoston kasittelyn

* Tiedostoja ei saa (tarpeettomasti) pakata

* Tiedostosta ei saa puuttua sen esittamiseen tarvittavia ulkoisia komponentteja
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Tiedostomuoto vs. sen soveltaminen

* Pelkka tiedostomuoto ei takaa, etta sailytettava sisalto sailyy tarkoituksen
mukaisesti, vaan sita osattava soveltaa kayttotarkoituksen mukaisesti

o Skannatussa asiakirjassa varisavyjen laadulla ei valttamatta ole suurta merkitysta, jos
kyseessa on esimerkiksi konekirjoitettu asiakirja (kuvan pakkausmenetelma voi
kuitenkin vaikuttaa automaattiseen tekstin tunnistamiseen!)

o Valokuvassa varien laadulla on yleensa aivan toisenlainen merkitys

* Pakkaamaton vs. pakattu

oMuutamat tiedostomuodot mahdollistavat pakkaamisen (esim. jpeg)

oKannattaa aina kayttaa mahdollisimman hyvaa laatua ja pakata tiedostoa
mahdollisimman vahan, erityisesti jos kyseessa on havidllinen pakkaaminen (kuten jpeg)

oHyva laatuinen voidaan aina myohemmin muuntaa heikompi laatuiseksi, mutta
muunnos toiseen suuntaan ei yleensa ole mahdollista




Maarittelyt saatavilla

Myos englanniksi

* http://digitalpreservation.fi/specifications

o Aineistojen ja niiden metatietojen paketointi pitkaaikaissailytykseen

o Sailytys- ja siirtokelpoiset tiedostomuodot

engs?

o PAS-palveluiden rajapinnat

* Vuosittaiset laaturaportit ja muita julkaisuja

* Ohjelmistokoodia, skeemat & schematron saannot
saatavilla @GitHub
o https://github.com/Digital-Preservation-Finland/




Mita pitaa ottaa huomioon jo ennen PAS-palveluun siirtymista?

v’ Laske tarkistussummat tiedostoille mahdollisimman aikaisessa
vaiheessa

v"Huolehdi laadukkaista metatiedoista
v"Huomioi tiedostomuodot-maarittely ja mahdolliset soveltamisohjeet
v'"Dokumentoi aineiston syntyhistoria (digitointi, ...)

) Kysyva ei
@Ala muodosta siirtopaketteja “varastoon” tieltd eksy
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Muuta huomioitavaa

* Kaikki toimenpiteet tiedostoille pitaa dokumentoida koko elinkaaren ajan

o Mita tehtiin, koska, miksi, kuka teki,...
oMy0s ennen sailyttamisen aloittamista (ja erityisesti silloin)
o Tapahtumat sanasto: https://www.digitalpreservation.fi/specifications/vocabularies

* Tiedostojen nimeamiseen kannattaa kiinnittaa huomiota

o"presentation1.pptx” vs “pas-museot-webinaari-2022-10-04-jkyl.pptx”

oPaljon muita konkreettisia ohjeita webinaarissa: https://youtu.be/Xkgkg10iUOQ




Mita taustajarjestelmaan?

Linkki aineiston kuvailun ja tiedostojen valilla

Mahdollisimman tarkka polku (ei pelkka tiedostonnimi)

Tiedoston tiedot:

Tarkistussumma (seka kaytetty algoritmi etta laskettu summa)
Tiedostomuoto ja -versio
Tiedostokohtaiset tunnisteet

Tapahtumabhistoria

Tarkeimmat tapahtumat ja linkitykset tiedostoihin
Suorittaja (ohjelmisto) mukaan

Kirjanpito siita, mita aineistoja on viety PAS-palveluun!

csc



l‘. g ; P ’ § ; > - 3 : »*:" ’ Bt

g 7 Jh L e
% ; : W e&:& :

oy ~ pas-support@




